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Bilgi Nedir ¢

® Bilgi, verinin islenmis seklidir.

®» Bilgi, kopyalanabilir ve tasinabilirdir.




Bilgi nerelerde bulunure

v Kagitta

v' Elekifronik orfamda
v Maillerde

v Videolarda

v Web sayfasinda

v Konusmalarda
v VvD...
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Bilgi guivenligi nedir?

£ Bilgi varliklarnin, gizliligini, butunltgunu ve
erisilebilirligini korumayr amaclayan calisma
alanidrr.




Bilgi GUvenliginin Amaci

v Veri butunlugunin korunmasi
v Yeftkisiz erisimin engellenmesi
v Mahremiyet ve gizliligin korunmasi

v’ Sistemin devamliiginin saglanmasi




Bilginin gizliligini korumaktan ne
anlamaliyize

» Bilgiye, yalnizca yetkisi olan kisiler erismelidir.

®» Bilgiye, yetkisi olan kisiler yetkisi siresince
erismelidir.




Bilginin butunlUQUNU korumaktan ne
anlamaliyize

®» Bi|lgi yalnizca yetkisi olan kisiler tarafindan
degistirilebilmelidir.

®» Bilgi her zaman kullanilabilir ve dogru olmalidr.




Bilginin erisilebllirligini korumaktan ne
anlamaliyize

®» Erisiimesi gereken bilgi her zaman erisilebilir
olmalidrr.




» SO 27001 Bilgi Guvenligi Yonetim Sisteminin
Kurulmasi

» Kapsamin belirlenmesi
» Rol ve sorumluluklarin belirlenmesi

»BGYS Komisyonu- Gorev Tanimlar
= Komisyon Uyelerimiz :
Vedat YURT - BGYS Komisyon Baskan

ysen USLU - Bilgi GUvenligi Yoneticisi
Mustafa SAHIN - BGYS Komisyon Uyesi
Orhan KOCDEMIR - BGYS Komisyon Uyesi
Volkan KALKAN - BGYS Komisyon Uyesi

= Farkindalik egitimlerinin verilmesi



Universitemizdeki BGYS Politikalar
nerede bulunure

» pilgiguvenligi.marmara.edu.ir adresinde guncel
haliyle yayinlanmaktadir.




Bilgi GUvenligi Politikasi ne ise yarar ¢

Personele, yaptiklarr is kadar, is yapis yontemlerinin ve isledikleri bilginin
degerini farkettirir.

Kurumu, bilgi kaybi nedeni ile ugrayacagi zarardan korur.
Riskleri yonetilebilir kilar.

Toplam kalitenin artmasina neden olur.



UYARILAR !l

» BGP sadece Bilgi Teknolojilerini ilgilendiren bir politika
degildir.

» Riskleri sifira indirmez, yonetilebilir kilar.
» Kendi kendini uygulayamaz.

» Basta yonetim kurulunun, ardindan personelin katkisi
gerekir.

®» /aman gectikce guncellenmesi gerekir.
» Sadece Idari yada Teknik bir politika dedildir.



» GUvenligin sadece kUcUk bir kismi teknik gUvenlik dnlemleri ile
saglanir.

» BUyUk kisim ise kullaniciya baglhdirr.




Personel Farkindaliginin Onemi

®» Bilgi guvenliginin en dnemli parcasi kullanici
guvenlik bilincidir.

» Olusan guvenlik acikliklarnin buyuk kismi
kullanicl hatasindan kaynaklanmaktadir.

» Saldirganlar (Hacker) cogunlukla kullanici
hatalarnni kullanmaktadir.




» Bir kullanicinin guvenlik ihlali tUm sistemi
etkileyebllir.

» [cknik onlemler kullanici hatalarini onlemede
yetersiz kalmaktadir.

» Kullanicilar farafindan dikkat edilmesi
gereken kurallar sistemlerin guvenliginin
saglanmasinda kritik bir oneme sahiptir.



Personelden beklenenler

Fiziksel gUvenlik :

» Bina/ofislerin korunmasi
» K||ifler
®» BT bilesenlerinin korunmasi

Guvenlik gorevlisi
» Kapl giris sistemleri



Personel den beklenenler

Calisma ortami temizligi (Temiz Masa ilkesi)




Temiz masa temiz ekran

» Calisma saatleri disinda bilgisayarlar kapal ya da otomatik parola koruma
ekrani (5dk) sekilde birakiimalidir. Calisma saatleri icerisinde basindan
ayrildiginda mutlaka bilgisayar kilitli birakiimalidir. (WINDOWS+L)

» Kuruma ait gizli dokUmanlar Etiketli ve kilitli ortamda tutulmalidir.
Etiketleme- Gizli-KIRMIZI

» Ffiketleme-

» Fiiketleme- Genel-YESIL

» Gizlilik dereceli evraklar, islevini tamamladiktan sonra imha edilmelidir.

» Gelen ve giden mesaj notlar ve faks makineleri ve yazicilar basibos olarak
birakilimamalidir.

» Kuruma ait antetli kagitlar kilitli dolaplarda tutulmalidir,




Temiz masa temiz ekran

» Hassas ve siniflandinimis bilgi basildiginda yazicidan
hemen alinmalidirr.

» Bi|gisayarlann masaustlerinde kuruma ait ozel bilgiler
iIceren dokUmanlar bulundurulmamalidr.

» Bi|gisayarlara ait olan sifreler kesinlikle kagit ortamlara
yazill bir sekilde birakiimamalidrr.

» Ofis ve calisma ortamlarindaki yazi tahtalari
kullanildiktan sonra temizlenerek birakilmalidir.

» Ofis ve calisma ortamlarinda bulunan basi bos USB/CD
gibi medyalar, bilgisayarlara takiimamalidir. Gerekli
yerlere teslim edilmelidir.




Personelden beklenenler

Donanim ve Yazillim kurulmasi:

= [|lgili ekipman gUvenlik acigina sebep olabilir

» ||gili ekipman mevcut sistemin calismamasina sebep
olabillir

» Kopya ve lisanssiz ise hukuki problem olusturabilir
» [nternetten indirilmis ise virUs tasiyor olabilir
» Mevcut sistemle uyusmuyor olabilir




Personelden beklenenler

» Pgrola belirleme:

®» Fn az 8 karakterden olusmali

» BUyUk harf, kocUk harf, rakam ve 6zel karakterler icermeli
» Harflerle olusmus kismi anlamli sézcukler icermemeli

= DUzenli olarak degismel

» Baskalarrile paylasiimamal
» Rahat erisebilir yerde saklanmamal

» Kolay tahmin edilir olmamali
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Personelden beklenenler

» Kelimeler Uzerinde bariz olan degisikliklerden kacinin: Eger parolaniz
m3r/c4n tarzi bir parolaysa, hemen degistirin. Bir kelime Uzerinde
yaplilan bu sekilde bariz degisiklikleri emin olun size saldiranlar da
dusUnuyorlar.

» En gec 5 dkicinde devreye girecek parolall Otomatik Ekran Koruma
kullanici bilgisayarlannda yapilandinimal.




Virusler

Zararlyazilimlar, frojan, virds, malware, spyware ve wormler icin kullanilan genel bir terim
olmakla beraber bir bilgisayara Uzerinde bulunan verileri calmak ya da yok etmek gibi
amaclan olan yazillm tUrleridir. Zararlh yaziimlardan uzak durmak adina kaynagi bilinmeyen
linklere tiklamamak, ekleri acmamak, guncel bir firewall kullanmak ve isletim sistemini her
ncel futmak gerekir.




» VirUsler
» Bilgi GUvenligiicin gercek ve kesin bir tehdit olustururlar
» Bilgiye zarar verebilir,

» ok edebilir,

» vetkisiz kisilerin eline gecmesini saglayabilir




Personelden beklenenler

» VirUsler nasil bulasir ¢
= [nfernet yada ag Uzerinden
» USB bellek yada harici disklerden
» Korsan \ Lisanssiz yazilim CD lerinden

» [-Posta yoluyla



Phishing:

» Phishing mailleri icerisinde koto niyetli bir link ya da dokiman
barndinr ve kullanicilarnn bilgilerini calmayi hedefler. Genelde panik
gibi duygulara dayandirilarak hazirlandigindan ve kullanicinin
dUsunmeden tepki vermesi icin dusunulmus bu tip maillere icerigini
inceleyerek ve supheyle yaklasarak bakmakta fayda var.




E-posta Guvenligi

£ VirGslerin en fazla yayildigr ortam e-postalardir.
# Kaynagl taninmayan e-postalar kesinlikle acilmamalidir.

# GuUvenilmeyen eklentiler acilmamalidr.

& Gizli bilgi sifrelenmedikce e-postalarla
gonderiimemelidir.

# Spam e-postalara cevap verimemelidir.

& E-posta adres bilgisi guvenilir kaynaklara veriimelidir.




Sistem Giivenligi: Pishing Saldirisi

Sayin miisterimuz;

Agustos aymdan tibaren T.C Merkez Bankasi'nim aldigs karara dayanarak tim internet bankaciif
sistemlerinde TCMB'ye bagh tiim bankalann (AKBANEK, ANADOLU BANK, ASYA

BANK, GARANTI BANKASI, FORTIS BANK, FINANSBANK, HSBC BANK, SEKERBANK,

T C I$ BANKASI, TURKEYFINANS, TER, TEKFENBANK, TEK STILBANK, KOCBANK,
EUVEYTTURK, YAPI VE KREDI BANKASI, VAKIFBANK) SSL yanhmlan ve mtemet bankacih@na
hizmet eden bilgisayarlar giincellenmektedsr, Bu gincelleme nedemyle sistemler yeruleneceg@inden, hem aktf
internet bankacih@ kullarucilanm tespit etmek, hem de guvenbk agisindan sizlere daha iy bir

hizmet verebilmek i¢in bilgileniniz teyit etmemz gerekecek ve yen: ventabanumuza kaydedilecektir.
Bilgilermizin tevich ve yem vertabanma eklenmes: zorunludur. Tewt 1glemi vapidmadigy taktirde

Agustos aymndan sonra mtemet bankacih@m kullanabilmeniz igin TCIMB Ankara Subesi'nden bilgilenrz
tevit edip yern ventabarma kaydettirmemnz gerekecektir. Asadidaki linkten bilgilenmzi mternet

uzerinden teyit edebilir, ya da TCMB Ankara Subest'nden biglenina teyit edebilirsiniz.

Internet tizerinden teyit slemini yapmak g agagidaki linke tiklaym,
http fftcmb . gow tr teyit merkezbanka org/guncelleme php7s1d=d3fd99dfS 1 df 76 dfs

DIKKAT: Lutfen TCMB tizerinden gelmeyen maillen dikkate almaymz. TCMB azennden gelmeyen maillen
guvenlifiniz icin bize bildinn Tewit iglemlenyle highbir banka dogrudan iglenmemektedir. Bitin
teyit islemlen TCMB tarafindan orgamze edimektedr. Tegeklkurler.

Adres: Istklal Cad. 10 Ulus, 06100 Ankara, Tukiye
Telefon : (312) 310 3645
BTCME 2006



-~ Forwarded message -——-

From: Bilgi Islem <bilgi islem@marmara.edu.tr>

Date: Wed, Oct 9, 2019 at 2:04 PM

Subject: ONEMLI! Kisisel Verilerin Korunma Kanunu (KVKK) Hk.
To: <falkaya@marmara.edu.tr>

Universitemiz Kullanicilaninin Dikkatine,
Universitemizde 1SO 27001 BGYS calismalan kapsaminda bazi iyilestirmeleri hizlica tamamlamamiz gerekiyor.

Universitemizde bulunan bilgisayarlari, yazicilari, sunucular domain yapisina entegre ederek tek ¢at altinda yonetim saglayabilecegiz ve giivenlik politikalarini uygulayabilecegiz. Bilgisayarlariniz da olugacak problemlere daha kisa
zamanl ¢6ziimler saglanabilecek.

Tek bir ortak sifreyle Bilgisayariniza, Mail Adresinize, Yazicilara, Ortak Dosya Paylagim Klasoriiniize ve Wifi' ye erigebiliyor olacaksiniz. Bu kapsamda ortak sifre olarak kullanmak istediginiz sifrenizi giincellemeniz gerekmektedir.

Onemli! : Bu sifrenin tiim sistemlerde gegerli olacagini unutmayiniz. Saldirganlar tarafindan yapilacak olan sifre saldirilarina karsi giivenlik seviyesi yiiksek bir sifre belirlenmesi ve sosyal miihendislik saldirlarina karsin dikkatli
olunmasi gerekmektedir. $ifrenizi kimseyle paylagmayiniz.

Sifre Giincellemelerinin en ge¢ 11.10.2019 giinii mesai bitimine kadar asagidaki linkten yapilmasi gerekmektedir.

Sifrenizi sadece buraya tiklayarak giincelleyebilirsiniz.

Marmara Universitesi




Sosyal Muhendislik

Sosyal Muhendislik:

» Sistem ve bilgiler Uzerinde izinsiz erisim saglayabilmek icin
insanlarin aldatiima yada hilekarlikla kullaniimasidir.

» Yardimcl olmaya istekli olma, baskalarnna guvenme ve zor
durumda kalmak istemem gibi zaaflarrmizdan yararlanirlar.

» Amac > Dolandiriclilik, sistemlere erismek, endUstriyel casusluk,
kimlik hirsizligl, sistemleri bozmak icin gereken bilgiyi elde etmek.



Sosyal MUhendislik drnekleri:

» Bilgi almak icin masum sebepler

» GUven saglayici bilgiler vermek
» Yeni baslayanlar potansiyel aciktir
» GuUvenligin Onemini vurgulayarak guven kazanma

» (st ydnetim kandirmacas

» Yardim isteme

» Yardim talep ettirme




Nasil Korunulure

» Bilgisayarniza ve cep telefonlan gibi Web'e erisimi olan diger aygitlara
fiziksel erisim konusunda tetikte olun. Siber takipciler, kurbanlarini iziemek icin
yazilm ve donanim aygitlarn kullanir (bazen siz farkinda bile olmadan
bilgisayariniz arkasina takihdir).

» Bilgisayardan uvzaklastiginizda her zaman bilgisayar programlarnndaki
oturumunuzu kapatin ve parolall bir ekran koruyucu kullanin. Ayni durum
cep telefonlar icin de gecerlidir. Cocuklariniz ve esiniz de ayni iyi
aliskanliklar gelistirmelidir.

= |yi parola ydnetimi ve gUvenligi konusunda alistirma yapin. Parolalarinizi
hicbir zaman baskalarnyla paylasmayin. Ayrnca parolalarinizi sik sik
degistirmeyi unutmayin! Bu cok dnemlidir.

» Adinizi ve aile bireylerinizin adini aratarak internette sizinle ve cocuklarnizia
ilgili ne tur bilgiler bulunduguna bakin. Sosyal aglarn da aramak konusunda
cekingen olmayin (arkadaslarinizin ve meslektaslarinizin aglarn da dahil
olmak Uzere) ve dzel ya da uygunsuz olan her seyi kaldinn.




» Katiimayl planladiginiz etkinlikleri gosteren cevrimici takvimleri ve seyahat
programlarini sosyal aginizda olsa bile silin veya ozel hale getirin. Bu bilgiler bir
takipcinin ne zaman nerede olmayi planladiginizi dgrenmesine neden olabilir.

» GUvendiginiz kisilerin disindakiler ile cevrimici paylasiminizi sinirlamak icin tUm cevrimici
hesaplarinizda gizlilik ayarlarini kullanin. Bu ayarlar kullanarak birisi sizin adinizi
aradiginda profilinizin gérunmemesini saglayabilirsiniz. Insanlann yayinladiklarinizi ve
forograflarnizi gbrmemesi icin onlarn engelleyebilirsiniz de.

irisinin gunlUk etkinliklerinizi takip etmek icin casus yazilllm kullandigindan
sUpheleniyorsaniz ve tehlikede oldugunuzu dusunuyorsaniz, yardim almak icin kamuya
aclk bilgisayarlar veya telefonlar kullanin. Aksi takdirde, siber takipci yardim almaya
calistiginizi dgrenir ve bu da sizin icin daha da bUyUk bir tehlike olusturabilir.

Her zaman oldugu gibi birisinin bir kimlik avi saldinsi veya virds bulasmis olan bir Web
sitesi araciligyla bilgisayariniza casus yaziim yuklemesini onlemek icin iyi, gincellenmis
gUvenlik yazilimi kullanin. Hangi guvenlik yazilimlarnin mevcut oldugunu gormek icin
cep telefonunuzun uygulaoma magazasina gidin. GUvenlik yazilimlari, aygitinizda
casus yaziimlarn tespit etmenizi saglayabilir ve takip edilme riskini azaltabilir.



Bilgi GUvenligi Ihlali ne demektire

Bilgi guvenligi ile uyusmayan beklenmeyen veya istenmeyen olay.
Bilgi gUvenligi ihlallerine drnekler asagida listelenmistir:
» Hizmet veya donanim kaybl,

» Sistemin yanlis veya asirt yukle calismasi,

» nsan hatalar,

» Dogal afet durumu ( Yangin, Sel, Deprem)




Politikalara veya ydnergelere uyulmamasi,
Fiziksel guvenlik dUzenlemelerinin ihlali,
Denetlenemeyen sistem degisiklikleri,
Yazihm veya donanimin yanlis calismasi,

Yetkisiz erisim denemeleri.



BG Ihlal Olayinda ne yapacagdize

» Bilgi GUvenligi Politikalarini (Temiz masa Temiz Ekran, Parola Politikasi, Fiziksel
GUvenlik) biliyor olacagiz.

» Yetkili kisiyi bilgilendirecegiz. (BGYS Komisyonu-Bilgi GUvenligi Yoneticisi)

» Telefon
®» F-posta

» YUz yuze

» destek.marmara.edu.tr 2Bilgi GUvenligi sekmesi
» Acil Durum lletisim Bilgileri

» (2163375252

» () 216 345 5433




Bilgi glivenligi icin yapabileceklerimiz




Sifrelerimi

a) hic degistirmem
b) belli araliklarla degistiririm
c) fikrim yok




Bence en guvenli sifre

a) 2805
b) al,dCelr
c) fenerbahce




Gerekirse, sifremi kimlere soyleyebilirim?

a) yoneticime
b) bilgi islem personeline
c) hic¢ kimseye




Cay almak icin bilgisayarimin basindan
kalkarken, ekran kilidini devreye sokmam

a) gerekmez
b) gerekir
c) kararsiz kaldim




Restoran, kafe gibi yerlerde arkadaslarimla is
konularinda konusmamda hi¢cbir mahsur yok.

a) dogru
b) vyanlis
c) hangi restoran ya da kafe olduguna bagli




Kurumumun guvenligini ilgilendirecek bir olay
farkettigimde...

a) gerekli yerlere haber veririm
b) benim gorevim degil
c) kararsiz kaldim




Facebook, twitter gibi ortamlarda isle ilgili
bilgi paylasmamda mahsur yok

a) evet yok
b) hayir var
c) hangi bilgi olduguna gore degisir




Bilgi guivenligini saglamak

a) Bilgi islemin gorevidir
b) Yonetimin gorevidir
c) Hepimizin gorevidir




Internette arastirip edindigim butiin bilgiler

a) glvenilirdir
b) glivenilmezdir
c) kismen guvenilirdir




s bilgisayarima, gerekli gérdigiim bir
programi yukleyebilirim

a) dogru
b) yanlis
c) izin almam gerekir




Toplanti odasinda bir USB buldum.

a) Hemen gidip bilgisayarima takmaliyim
b) Hemen gerekli yerlere haber vermeliyim
c) Beniilgilendirmez orada kalsin




E —posta hesabima tanimadigim birinden e-
posta geldi. Fatura ile ilgiliymis,

a) Uzerine gelip silerim
b) Ben bir sey almadim ama ne faturasiymis
bakayim




Dogru kullanildiginda, en basit ve en ucuz
guvenlik yontemlerinden birisi,

a) Bilgisayari ayda bir formatlamak.
b) Parola kullanmak
c) Bilgisayari diger ¢alisanlarla ortak kullanmak.




Bilginin gizliligi neyi ifade etmektedir?

a) Bilginin kimsenin goremeyecegi yerde saklanmasi
b) Bilgiye yalnizca yetkisi olan kisiler tarafindan
erisilmesi.

c) Bilginin kopyasinin ¢ikartilip saklanmasi.




